国防科工局关于印发《军工涉密业务咨询服务安全保密监督管理办法》的通知

科工安密〔2019〕1545号

各省、自治区、直辖市国防科技工业管理部门，深圳市国防科工办，各军工集团公司，有关民口中央企业集团公司，局属各事业单位：为规范军工涉密业务咨询服务安全保密监督管理，确保武器装备科研生产国家秘密安全，维护国家安全和利益，我局制定了《军工涉密业务咨询服务安全保密监督管理办法》，现印发你们，请组织实施。 

国防科工局

2019年12月31日

（此件公开发布）

军工涉密业务咨询服务安全保密监督管理办法
为加强军工涉密业务咨询服务的保密管理，确保武器装备科研生产国家秘密安全，根据《中华人民共和国保守国家秘密法》《中华人民共和国保守国家秘密法实施条例》等规定，制定本办法。

 本办法适用于军工集团公司及所属承担涉密武器装备科研生产任务单位、地方军工单位（以下简称军工单位）委托法人单位和其他组织，为其提供审计、法律、证券、评估、招投标、翻译、设计、施工、监理、评价、物流、设备设施维修（检测）、展览展示等可直接涉及武器装备科研生产国家秘密的咨询服务活动（以下简称涉密业务咨询服务）。

 涉密业务咨询服务安全保密工作坚持“谁委托、谁负责，谁承接、谁负责”的原则

军工单位对本单位涉密业务咨询服务安全保密管理负主体责任，应当选择符合本办法规定条件的单位或者组织从事涉密业务咨询服务，并监督和指导其落实保密措施

军工集团公司负责本集团内部涉密业务咨询服务的组织管理。

从事涉密业务咨询服务的单位或者组织（以下简称咨询服务单位）对承担的涉密业务咨询服务事项安全保密管理负主体责任。

咨询服务单位发现有违反国家有关安全保密法律法规、本办法规定以及保密协议的情况，可能造成国家秘密泄露时，应当立即向军工单位报告。

军工单位选择咨询服务单位，应当选择安全保密体系健全、规章制度完善、技防措施符合国家保密标准的单位。

军工单位委托涉密业务咨询服务时，应当与咨询服务单位签订保密协议，在保密协议中明确项目的密级、保密要求和保密责任，并对其履行保密协议及安全保密管理情况等进行监督指导。咨询服务单位应当书面承诺其安全保密管理符合国家安全保密法律法规和本办法的规定。

军工单位应当准确界定涉密业务咨询服务事项密级、明确密点，并严格控制国家秘密知悉范围，不得提供委托涉密业务咨询服务事项以外的涉密信息

 咨询服务单位应当具备国家安全保密法律法规规定的从事涉密业务的条件，按照规定成立保密组织和工作机构、制定完善的安全保密制度，并在涉密人员、涉密场所、涉密载体、涉密项目、协作配套、涉密会议、宣传报道、计算机信息系统和办公自动化设备管理等方面符合国家安全保密规定和标准。涉及国家安全的，按有关规定从严把握。

条 咨询服务单位应当严格落实国家有关安全保密法律法规的规定，禁止以下行为：

非法获取、持有、买卖、转送或者私自销毁国家秘密载体，通过普通邮政、快递等无保密措施的渠道传递国家秘密载体，非法复制、记录、存储国家秘密信息；

使用非涉密计算机、非涉密存储介质存储、处理和传输涉密信息；

将涉密计算机、涉密存储介质、涉密办公自动化设备接入互联网及其他公共信息网络；

涉密计算机和涉密信息系统未按国家保密标准采取防止非法外联措施；

涉密计算机和涉密信息系统内使用的移动存储介质,未按国家保密标准采取技术控制措施；

在涉密计算机和非涉密计算机之间交叉使用存储介质；

未按国家保密标准进行安全技术处理,将退出使用的涉密计算机和涉密存储介质赠送、出售、丢弃或者改作其他用途；

未采取国家许可的技术措施的情况下，使用具有无线互联或者无线通信功能的设备处理涉密信息；

其他有关安全保密法律法规明确禁止实施的行为。

军工单位应当对咨询服务单位执行保密协议情况进行监督检查，并于委托项目后30个工作日内将使用的咨询机构有关情况向主管单位（部门）备案。属军工集团公司所属单位的，逐级向军工集团公司备案；属地方军工单位的，向所在地的省级国防科技工业管理部门备案。

 各军工集团公司应当建立军工涉密业务咨询服务监督管理机制，加强组织管理工作，定期组织监督检查，每年向国防科工局报告军工涉密业务咨询服务保密管理情况。具体监督管理规定由军工集团公司制定。

国防科工局、地方国防科技工业管理部门应当按照职权范围对军工单位使用咨询服务单位的保密管理情况进行监督检查，发现违规行为及时纠正，并按照相关规定进行处理。
地方国防科技工业管理部门可在职权范围内制定具体监督管理办法

军工单位委托涉密业务咨询服务有下列情形之一的，国防科工局根据其情节严重程度，视情在军工系统内通报。 
未与咨询服务单位签订保密协议的；

未对咨询服务单位履行保密协议情况进行监督检查的；

向咨询服务单位提供与完成咨询服务无关的国家秘密信息的。

咨询服务单位具有以下行为的，国防科工局根据其情节严重程度，视情在军工系统内通报。

检查发现违反本办法第十一条规定行为的；

拒不接受或者不按规定接受保密监督检查的；

违反保密管理规定，造成承担的军工涉密业务有关国家秘密泄露的。

涉密业务咨询服务过程中，有关单位和人员不依法履行保密责任导致发生泄密事件的，按照国家有关法律法规严肃查处；构成犯罪的，依法追究刑事责任。

本办法由国家国防科技工业局负责解释。涉及武器装备科研生产安全保密工作的事项，适用有关法律、行政法规的，从其规定。

从事涉密武器装备科研生产的民口民营单位委托军工涉密咨询服务业务，参照本规定执行。

本办法自印发之日起施行。《军工涉密业务咨询服务安全保密监督管理办法（试行）》（科工安密〔2011〕356号）和《军工涉密业务咨询服务安全保密监督管理办法实施细则》（科工安密〔2012〕105号）同时废止。

